AYUNTAMIENTO

RECTIFICACION DEL ANUNCIO DE PLANTILLA PROVISIONAL DE RESPUESTAS DEL
EXAMEN TIPO TEST DEL PROCESO SELECTIVO PARA LA COBERTURA DE DOS
PLAZAS DE TECNICO INFORMATICO

Advertido error en la publicacién de la plantilla de respuestas se procede a identificar las
preguntas RESERVA del cuestionario tipo test, en base a lo dispuesto en el articulo
109.2 de la Ley 39/2015, de 1 de octubre, en la que se dispone que las Administraciones
Publicas podran, asimismo, rectificar en cualquier momento, de oficio o a instancia de los

interesados, los errores materiales, de hecho, o aritméticos existentes en sus actos

Presidente del Tribunal del Proceso de Seleccion

Fecha Firma: 22/09/2025
HASH: 843a1413a055fbdac509d59479f1977d
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De conformidad con lo previsto en las bases de seleccion se publica el cuestionario tipo test
y la PLANTILLA PROVISIONAL DE RESPUESTAS DEL EXAMEN TIPO TEST celebrado el

dia 17-09-2025, del proceso selectivo para el ingreso como funcionario de carrera, en el

Grupo de Clasificacién C1, de dos plazas de Técnico Informatico.

CUESTIONARIO TEST
DOS PLAZAS DE INFORMATICO

HASH: 87df99f8338707a48db71c5c98b8b72a

%;é 1. Segun la guia CCN-STIC 817, una vez se ha detectado un posible
E:i ciber incidente ;qué pasos se han de seguir para la gestion de dicho ciber
éi incidente?

a. Si se confirma dicho incidente se notificara al CSIRT de referencia.

b. Se procede a iniciar la fase de contencion.

C. Si se confirma dicho incidente se notificard al CSIRT de referencia

mediante el uso de la aplicacion PILAR.

d. Si se confirma dicho incidente se notificara al CCN-CERT mediante el

uso de la aplicacion LUCIA.
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2. ¢En qué apartado de la guia CCN-STIC 804 se especifica la escala de %\
niveles utilizada cuando se evaluan posibles productos a ser adquiridos por la ég
organizacion? %g
a. OP.EXP.4 =2
b. OP.EXT.1 a2
C. OP.PL.5 f
d. MP.IF.5 %éﬁ
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AYUNTAMIENTO

3. ¢En qué apartado de la guia CCN-STIC 804 se especifica que las
etiquetas referentes a los soportes PDA de la organizacion hacen referencia a
las normativas y los procedimientos que deben aplicarse a las mismas?

a. MP.SI.2

b. MP.INFO.3

C. MP.SI.1

d. MP.IF.5

4, Sefale las opciones correctas en lo relativo a la guia CCN-STIC 814:
a. La principal funcion del Administrador de sistemas es la de garantizar la

seguridad y funcionalidad de los sistemas y aplicaciones implicados en la gestion del
correo electrénico corporativo.

b. El rol de Administrador de redes suele recaer en el departamento de
comunicaciones, aunque dada la justificacion adecuada podria recaer en el
departamento de sistemas.

C. La principal funcion del Administrador de sistemas es la de
garantizar la seguridad y funcionalidad de los sistemas y aplicaciones
implicados en la gestidon del correo electrénico corporativo o, incluyendo la
informacién almacenada, tratada, enviada o recibida por los mismos.

d. B y C son correctas.

5. ¢ Qué normativa define los conceptos y funcionalidades generales de
un firewall?

a. Guia CCN-STIC 408.

b. Guia CCN-STIC 599ab.

c. Guia CCN-STIC 804.

d. Ninguna es correcta.

6. Segun la guia CCN-STIC 408, en lo relativo a un cortafuegos

(firewall), cuando decimos que un firewall permite el filtrado mediante
protocolo a la vez que nos permite realizar NAT ¢De qué tipo de firewall
estamos hablando?

Firewall NAT.

Cortafuegos de nivel 3.
Cortafuegos de nivel transporte.
Ay b son correctas.

o0 o
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AYUNTAMIENTO

7. ¢ Qué normativa especifica el hecho de que las lineas de defensa de
un sistema han de estar constituidas por medidas de naturaleza organizativa,
fisica y légica?

a. Principios basicos del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

b. Articulo 8 del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad.

c. Ay B son correctas.

d. Ninguna de las opciones es correcta.

8. Segun el Real Decreto 311/2022, ¢ Cual de las siguientes opciones no

son considerados como requisitos minimos a la hora de establecer la politica
de seguridad de una organizacion?

a. Gestion de personal.

b. Adquisicion de productos de seguridad y contratacion de servicios de
seguridad.

C. Minimo privilegio.

d. Proteccidn de la informacion almacenada.

9. Segun el Real Decreto 311/2022, ¢Si la disponibilidad de un sistema

de informacion alcanzase un nivel BAJO y el resto de sus dimensiones
alcanzasen un nivel MEDIO a excepcion de su trazabilidad que alcanza un nivel
ALTO, a que categoria de seguridad le corresponderia dicho sistema de
informacion?

a. Categoria MEDIA.

b. Categoria BAJA.

c. Categoria ALTA.

d. Categoria BASICA.

10. Segun el apartado OP.EXP.6.4 del Esquema Nacional de Seguridad:

a. Se dispondra de mecanismos de prevencion y reaccion frente a codigo

danino, incluyendo el correspondiente mantenimiento de acuerdo con las
recomendaciones del fabricante.

b. Las bases de datos de deteccién de cédigo daihino permaneceran
permanentemente actualizadas.
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AYUNTAMIENTO

C. Las funciones criticas se analizaran al arrancar el sistema en prevencion
de modificaciones no autorizadas.

d. Todo el sistema se escaneara regularmente para detectar cédigo dafiino.
11. Segun el articulo 38 del Real Decreto 311/2022, de 3 de mayo:

a. Tanto el procedimiento de autoevaluacién como la auditoria de

certificacion se realizaran segun lo dispuesto en el articulo 31 y el anexo Ill y
en los términos que se determinen en la correspondiente Instruccién Técnica
de Seguridad, que concretara asimismo los requisitos exigibles a las entidades
certificadoras.

b. La categoria de seguridad de un sistema de informacion modulara el
equilibrio entre la importancia de la informacién que maneja y los servicios que
presta y el esfuerzo de seguridad requerido, en funcion de los riesgos a los que esta
expuesto, bajo el principio de proporcionalidad.

C. Las especificaciones de seguridad se incluiran en el ciclo de vida de los
servicios y sistemas, acompafadas de los correspondientes procedimientos de
control.

d. En la realizacion de las auditorias de la seguridad se utilizaran los
criterios, métodos de trabajo y de conducta generalmente reconocidos, asi como la
normalizacion nacional e internacional aplicables a este tipo de actividades.

12. Segun la guia CCN-STIC 804, ¢;Cual de las siguientes opciones no es
pertinente a la hora de desarrollar el plan de continuidad de una organizacion?

a. El plan de continuidad identifica a los individuos que componen el comité
de crisis que toma la decisioén de aplicar los planes de continuidad tras analizar el
desastre y evaluar las consecuencias.

b. El plan de continuidad identifica quienes se encargan de reconstruir el
sistema de informacion (recuperacion de desastre).
C. El plan de continuidad debe ser parte integral y arménica con los

planes de continuidad de la organizacion en lo referente a la seguridad de la
organizacion.

d. Debe existir una prevision de los medios alternativos que se van a
conjugar para poder seguir prestando los servicios en caso de no poder hacerse con
los medios habituales.

13. Segun la guia CCN-STIC 804, seleccione cual de las siguientes
opciones en lo relativo a los ataques de denegacion de servicios es correcta

a. Multiples ataques de denegacion de servicio son facilitados por un
software deficiente por parte del servidor.
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AYUNTAMIENTO
b. Los ataques de denegacion de servicio pueden ser detectados y
afrontados en el perimetro ([mp.com.2]).
C. Es responsabilidad del organismo detectar y bloquear el uso deliberado o

accidental del propio sistema de informacion para atacar a terceros desde las
propias instalaciones.
d. Ay C son correctas.

14. Segun la guia CCN-STIC 817, en lo relativo a las normas de
recoleccion y custodia de evidencias de un incidente, sefale cual de las
siguientes opciones son consideradas como factores significativos a la hora
de desarrollar dicha normativa:

a. Persecucion del delito, Retenciéon de datos y Coste de la custodia.

b. La identificacion de la informacion pertinente, Custodia de datos y Coste
de la custodia.

C. Persecucion del delito, Custodia de datos y Coste de la custodia.

d. La identificacion de la informacion pertinente, Persecucion del delito y

Coste de la custodia.

15. Segun la guia CCN-STIC 801, en el transcurso de una auditoria del
sistema se aprecian deficiencias graves de seguridad, por lo que el
responsable del sistema procede a suspender la prestacion de un determinado
servicio dentro de la organizacion, sabiendo esto ¢Cual seria la categoria del
sistema?

a. El sistema posee una categoria Media o Alta.

b. El Responsable del Sistema puede realizar estas acciones
independientemente de la categoria del sistema.

C. El sistema posee una categoria Alta.

d. El sistema posee una categoria Alta y el Responsable del Sistema a

recibido el visto bueno por parte del Responsable de la Seguridad.

16. Segun la guia CCN-STIC 801, sefiale cual de las siguientes opciones,
en lo relativo a los Responsables del Sistema Delegados no es correcta.

a. Cada organizacion podra designar cuantos Responsables del Sistema
Delegados considere.

b. Es habitual que estas figuras se encarguen de sistemas de informacion
gue presten servicios horizontales.

C. Los Responsables del Sistema Delegados poseen responsabilidades
minimas delegadas por el propio Responsable de Sistemas, a quien
reportaran.

d. B y C son incorrectas.
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AYUNTAMIENTO

17. Segun la guia CCN-STIC 408, sefale cual de las siguientes
afirmaciones en lo relativo al uso de cortafuegos es correcta:

a. Tras una conexiéon smtp a un servidor de correo, es habitual que el MTA
remoto inicie una conexion al puerto identd de nuestro servidor, es recomendable
rechazar (reject en las reglas de filtrado) este trafico.

b. Se aconseja que al final del juego de reglas se incluya una regla que
deniegue el resto del trafico y que guarde un registro de este.

C. La DMZ es una red de servidores desde la cual no se deberia originar
ningun tréfico.

d. Todas las afirmaciones son correctas.

18. ¢Cual de las siguientes normativas especifica el hecho de que la

politica de seguridad de la organizacion detallara las atribuciones de cada
responsable y los mecanismos de coordinacion y resolucion de conflictos?

a. Articulo 10.1 del Real decreto 311/2022, de 3 de mayo.

b. CCN-STIC 801.

C. Articulo 12.3 del Real decreto 311/2022, de 3 de mayo.

d. B y C son correctas.

19. Segun el Real Decreto 311/2022, seleccione cuéal de las siguientes

opciones no es considerado como un aspecto a cubrir por la politica de
seguridad de la informacion de una organizacion.

a. La estructura y composicion del comité o los comités para la gestion y
coordinacion de la seguridad.

b. Los objetivos 0 misiéon de la organizacion.

c. El marco operacional en el que se desarrollaran las actividades de
los empleados en la organizacion.

d. Las directrices para la estructuracion de la documentacion de seguridad

del sistema, su gestion y acceso.

20. En lo relativo al inventario de equipos ¢Qué apartado del Real
decreto 311/2022, de 3 de mayo especifica que el etiquetado del equipamiento
y del cableado formara parte del inventario?

Apartado [op.exp.2].
Apartado [op.exp.1.r4.1].
Apartado [op.exp.1.r1.1].
Ninguna opcion es correcta.

o0 o
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AYUNTAMIENTO

21. Teniendo en cuenta el apartado [op.exp.9] del anexo Il del ENS,
relativo al registro de la gestion de incidentes, sefiale la afirmacion incorrecta

a. Como consecuencia del andlisis de los incidentes, se revisara la
determinacion de los eventos auditables.
b. Se empleara una metodologia y parametros designados por el

Responsable de seguridad, dichas metodologias son puestas a disposiciéon de
la organizacion por el CCN.

C. Se registrardn los reportes iniciales, intermedios y finales de los
incidentes, las actuaciones de emergencia y las modificaciones del sistema
derivadas del incidente.

d. Todas las opciones son incorrectas.

22. Segun el Real Decreto 311/2022, sehale cual de las siguientes
afirmaciones en lo relativo a la marca de agua digital es correcta.

a. El refuerzo R1-Marca de agua digital solo podra ser aplicado en sistemas
culla confidencialidad alcance un nivel ALTO.

b. Los soportes de informaciéon digital podran incluir una marca de
agua segun la politica de seguridad.

C. La marca de agua digital no es considerada como un refuerzo en el Anexo
Il del ENS.

d. Ay B son correctas.

23. En lo relativo al apartado [mp.si.3] del ENS, sefale la opcion
incorrecta.

a. Se aplicara la debida diligencia y control garantizando el control de
acceso con medidas fisicas ([mp.if.1] y [mp.if.8]).

b. Se aplicara la debida diligencia y control garantizando el control de
acceso con medidas logicas ([mp.si.2]).

C. Se respetardn las exigencias de mantenimiento del fabricante, en
especial, en lo referente a temperatura, humedad y otros agentes medioambientales.
d. Ay C son incorrectas.

24, Segun el anexo Il del ENS ¢Qué Nivel minimo de madurez tendra que
alcanzar una organizacion con una categoria del sistema ALTA?

a. Nivel L5 - Optimizado.

b. La organizacion tendra que implementar las practicas del nivel L3 e
inferiores.

C. Nivel L4 — Gestionado y medible.

d. Ninguna opcidn es correcta.
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AYUNTAMIENTO

25. Junto con la Guia CCN-STIC 814 ¢cual de Ilas siguientes
normas/garantias ofrece informacion sobre la correcta implantacion de areas
separadas y control de acceso?

a. ISO/IEC 27002:2013.

b. NIST SP 800-53 rev. 4.

C. NIST SP 800-53 rev. 3 [PE-3] Physical Access Control.

d. Ay B son correctas.

26. Segun la guia CCN-STIC 804, sefale cual de las siguientes

afirmaciones en lo relativo a la proteccion frente a inundaciones es incorrecta.

a. Se debe realizar un estudio del riesgo de inundaciones, tanto de origen
natural como artificial.

b. Si el riesgo no se puede evitar, habrd que desplegar medidas de
prevencion, como pueden ser el aislamiento de humedades.

C. Sera necesario implementar un sistema de deteccion conectado a central
de alarmas 24x7.

d. Ay B son incorrectas.

27. Teniendo en cuenta la guia CCN-STIC 812 para seguridad en

entornos y aplicaciones web ¢Cual de las siguientes opciones no son
consideradas como WAF en el ambito comercial?

a. Akami.

b. URLScan/Lockdown.

C. Profense.

d. Ay B no son comerciales.

28. Segun la guia CCN-STIC 817 ¢ En qué apartado podemos encontrar el

conjunto de métricas e indicadores pertinentes para la correcta evaluacion
sobre la implantacion, eficacia y eficiencia del proceso de Gestion de Ciber
incidentes?

a. Anexo B de la propia guia.

b. Apartado 6.6 de la propia guia.

C. Anexo A de la propia guia.

d. Apartado 6.7 de la propia guia.

29. Segun la guia CCN-STIC 801, sefale cual de las siguientes

afirmaciones con respecto a la estructura de seguridad de la organizacion es
incorrecta.
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AYUNTAMIENTO

a. El Responsable del servicio de la entidad poseera una responsabilidad
inmediata. No obstante, si se utilizan o contratan servicios de terceros (publicos o
privados) es imperativo que tales terceros cuenten asimismo con un Punto de
Contacto.

b. El Delegado de Proteccion de Datos (DPD) puede ser interno o externo a
la organizacion, pudiendo revestir asimismo la forma de un 6rgano colegiado.
C. De conformidad con el principio de “segregacién de responsabilidades”

recogido en el art. 12 del ENS, el Responsable de la Seguridad sera una figura
diferenciada del Responsable del Sistema.
d. Ay C son incorrectas.

30. Teniendo en cuenta la guia CCN-STIC 801, sefiale cual de las
siguientes afirmaciones con respecto a las responsabilidades y funciones
dentro de una organizacion son incorrectas.

a. Las funciones supervision y asesoramiento corresponden al Responsable
de la Seguridad junto al Comité de Seguridad Corporativa.

b. Tanto el Responsable del sistema como el Encargado de tratamiento
ocupan el nivel de operacion.

C. Cuando haya o6rganos colegiados, estos se constituiran de conformidad
con lo dispuesto en la Seccion 32 del Capitulo Il de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

d. B y C son incorrectas.

31. Segun la guia CCN-STIC 804 ¢Qué apartado especifica el deber de
disponer de planes para poder prestar los servicios en un lugar alternativo en
caso de indisponibilidad de las instalaciones actuales?

a. [OP.CONT.3].

b. [MP.IF.7].

c. [OP.CONT.1].

d. [MP.IF.9].

32. En lo relativo a la proteccion de las aplicaciones informaticas ¢Qué

apartado de la guia 804 especifica el deber de realizar pruebas simulando
usuarios externos y usuarios internos, en funcion de a quienes sea accesible
el software?

Apartado [MP.SW.2], para sistemas de categoria BAJA.

Apartado [MP.SW.1].

Apartado [MP.SW.2], para sistemas de categoria MEDIA.

Dicha afirmaciéon no existe dentro de ningun punto del Apartado [MP.SW].

oo o
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AYUNTAMIENTO

33. Segun la guia CCN-STIC 804, ¢Cual de Ilas siguientes
guias/normativas no hace referencia a la proteccion de la informacion de datos
de caracter personal?

a. Guia CCN-STIC 804.

b. Ley Organica 15/1999, de 13 de diciembre.

c. Reglamento (UE) 2016/697 del Parlamento Europeo y del Consejo, de
27 de abril de 2016.

d. Real Decreto 951/2015, de 23 de octubre.

34. Seleccione cual de las siguientes guias/normativas incluida en la

guia CCN-STIC 804 no es pertinente a la hora de tomar medidas para proteger
la correcta operacion de un sistema.

a. Guia CCN-STIC 473F.

b. NIST SP 800-37.

C. ISO/IEC 27001:2013.

d. Ay B.

35. Segun la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo Comun de las Administraciones Publicas. ¢Cual de las
siguientes es una forma de agotar la via administrativa?

a. El desistimiento.

b. La declaracion de caducidad.

C. La renuncia al derecho en que se funde la solicitud.

d. Ninguna es correcta.

36. La denominada terminacion convencional es una de las formas de

finalizacion de un procedimiento administrativo contempladas en el articulo 86
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas. ; Qué se persigue con la misma?

a. Satisfacer el interés general que tienen encomendado las
Administraciones Publicas, con el alcance, efectos y régimen juridico general y
especifico que, en su caso, prevea la disposicién que lo regule.

b. Satisfacer el interés publico que tienen encomendado las
Administraciones Publicas, con el alcance, efectos y régimen juridico
especifico que, en su caso, prevea la disposicion que lo regule.

C. Facilitar lo resolucibn de conflictos en el ambito administrativo
propiciando vias de entendimiento con los interesados.
d. Buscar la eficiencia administrativa mediante vias contractuales de

finalizacién con entidades interesadas.
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AYUNTAMIENTO

37. Segun el articulo 2 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el
Colegio Oficial de Ingenieros Industriales de Zamora se rige:

a. Por su normativa especifica en el ejercicio de las funciones publicas que
les hayan sido atribuidas por Ley o delegadas por una entidad del Sector Publico, y
supletoriamente por la presente Ley.

b. Por su normativa especifica en el ejercicio de las funciones publicas que
les hayan sido atribuidas por Ley o delegadas por una entidad del Sector Publico
Institucional, y supletoriamente por la presente Ley.

C. Por la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, en el ejercicio de las funciones publicas
gue les hayan sido atribuidas por Ley o delegadas por una Administracion Publica.

d. Por su normativa especifica en el ejercicio de las funciones publicas
que les hayan sido atribuidas por Ley o delegadas por una Administracion
Publica, y supletoriamente por la presente Ley.

38. Segun la disposicion adicional primera de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, las actuaciones y procedimientos sancionadores en materia
tributaria y aduanera, en el orden social, en materia de trafico y seguridad vial
y en materia de extranjeria se regiran:

a. Por lo dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

b. Por su normativa especifica.

c. Por una norma de caracter reglamentario y supletoriamente por lo

dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

d. Por su normativa especifica y supletoriamente por lo dispuesto en la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

39. Segun el articulo 114 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, ponen
fin a la via administrativa:

a. Las resoluciones de los drganos administrativos que carezcan de
superior jerarquico, salvo que una Ley establezca lo contrario.
b. Las resoluciones y los acuerdos de los d6rganos administrativos que

carezcan de superior jerarquico, salvo que una Ley establezca lo contrario.
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AYUNTAMIENTO

C. Las resoluciones de los 6rganos administrativos que carezcan de
superior jerarquico, salvo que una norma con rango de ley establezca lo contrario.

d. Las resoluciones de los recursos de reposicion.

40. Segun la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo Comun de las Administraciones Publicas, una resolucion que
pone fin al procedimiento administrativo:

Agota la via administrativa.

Es firme en via administrativa.

Es susceptible de algun recurso ordinario, en via administrativa.

Es susceptible de algun recurso ordinario, en via administrativa, o
dlrectamente de recurso contencioso administrativo.

.20 TP

41. Segun la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, una resolucion que
pone fin a la via administrativa:

a. Es preceptiva la interposicion del recurso de alzada.

b. Se puede impugnar directamente ante la jurisdiccion contencioso
administrativa.

C. Es preceptiva la interposicion del recurso de reposicion.

d. Es facultativa la interposicion del recurso de alzada.

42. Segun el articulo 3 de la Ley 39/2015, de 1 de octubre, del

Procedimiento Administrativo Comun de las Administraciones Publicas: ¢;Cual
de las siguientes personas podrian carecer de capacidad de obrar segun las
circunstancias que concurran?

a. Personas fisicas con arreglo a las normas civiles.
b. Personas juridicas con arreglo a las normas civiles.
C. En cualquier circunstancia, los menores de edad para el ejercicio y

defensa de aquellos de sus derechos e intereses cuya actuacion esté permitida por
el ordenamiento juridico sin la asistencia de la persona que ejerza la patria potestad,
tutela o curatela.

d. Todas las anteriores podrian carecer de obrar.

43. De acuerdo con el articulo 11 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas”
¢Cuando requeriran el uso obligatorio de firma las Administraciones Publicas?

a. Para cualquier tipo de actuacién administrativa.
b. Unicamente para tramites internos de la administracion.
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AYUNTAMIENTO

C. Para formular solicitudes, presentar declaraciones responsables o
comunicaciones, interponer recursos, desistir de acciones y renunciar a
derechos.

d. Para presentar solicitudes, presentar declaraciones responsables o
comunicaciones, interponer recursos, desistir de acciones y renunciar a derechos.

44. La escala de funcionarios de administracion local con habilitacion de
caracter nacional se subdivide en las siguientes subescalas:

a. Secretaria.

b. Intervencién-tesoreria.

C. Secretaria-intervencion.

d. Todas son correctas.

45. Los empleados publicos tienen los siguientes derechos de caracter

individual en correspondencia con la naturaleza juridica de su relacion de
servicio:

a. A la movilidad en la condicion de funcionario de carrera.

b. Al desemperio efectivo de las funciones o tareas propias de su condiciéon
personal.

C. A la progresién en la carrera profesional y promocion externa segun

principios constitucionales de igualdad, mérito y capacidad mediante la implantacion
de sistemas obijetivos y transparentes de evaluacion.

d. A percibir las retribuciones y las indemnizaciones por razén del
servicio.
46. Las Administraciones publicas, en el ambito de sus respectivas

competencias y en aplicacion del principio de igualdad entre mujeres y
hombres, deberan:

a. Implantar la conciliacion de la vida personal, familiar y laboral, sin
menoscabo de la promocion profesional.

b. Implantar la formacién en igualdad, tanto en el acceso al empleo publico
como a lo largo de la carrera profesional.

C. Promover la presencia equilibrada de mujeres y hombres en los
dérganos de seleccidén y valoracion.

d. Facilitar medidas efectivas para eliminar cualquier discriminacion

retributiva, directa o indirecta, por razén de sexo.
47. La funcionaria victima de violencia de género tendra derecho a:

a. La reduccion o a la reordenacion de su tiempo de trabajo.
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AYUNTAMIENTO
b. A la movilidad geogréfica de centro de trabajo.
C. A la excedencia en los términos que se determinen en su legislacion
especifica.
d. Todas son correctas.
48. Los programas de atencion integral podran comprender. Sefale la

respuesta incorrecta

a. Habilitacion o rehabilitacion médico-funcional.

b. Atencion, tratamiento y orientacion psicolégica.

C. Formacion.

d. Apoyo para la actividad profesional.

49. El organo cientifico técnico especializado de la Administracion

General del Estado que tiene como mision el analisis y estudio de las
condiciones de seguridad y salud en el trabajo, asi como la promocién y apoyo
a la mejora de las mismas es:

a. La Inspeccion de Trabajo y Seguridad Social.

b. La Comision Nacional de Seguridad y Salud en el Trabajo.

C. El Instituto Nacional de Seguridad e Higiene en el Trabajo.

d. La Comision Nacional de Seguridad e Higiene en el Trabajo.

50. Asesorar e informar a las empresas y a los trabajadores sobre la

manera mas efectiva de cumplir las disposiciones cuya vigilancia tiene
encomendada es una funcion de:

a. La Inspeccidén de Trabajo y Seguridad Social.

b. La Comision Nacional de Seguridad y Salud en el Trabajo.

C. El Instituto Nacional de Seguridad e Higiene en el Trabajo.

d. La Comision Nacional de Seguridad e Higiene en el Trabajo.

51. Serfiale la respuesta correcta. Los delegados de Prevencion en

funcioén del numero de trabajadores son:

De 50 a 100 trabajadores: 1 Delegado de Prevencion.

De 101 a 500 trabajadores: 3 Delegados de Prevencion.

De 501 a 1.000 trabajadores: 5 Delegados de Prevencion.

En una empresa de veinte trabajadores el Delegado de Prevencién sera
elegldo entre los Delegados de Personal.

oo TP
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AYUNTAMIENTO

52. Senale la respuesta correcta sobre el Comité de Seguridad y Salud:

a. Es el érgano paritario y colegiado de participacion destinado a la consulta
regular y periédica de las actuaciones de la empresa en materia de prevencion de
riesgos.

b. Se constituird un Comité de Seguridad y Salud en todas las empresas o
centros de trabajo que cuenten con 50 o mas trabajadores.
c. El Comité estara formado por los Delegados de Prevencién, de una parte,

y por el empresario y/o sus representantes en numero igual al de los Delegados de
Prevencion, de la otra.
d. Todas son correctas.

53. Segun Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno, el derecho de acceso a la informacion
publica podra ser limitado cuando acceder a la informacion suponga un
perjuicio para:

a. La seguridad de las personas.

b. Los intereses monetarios.

C. La politica comercial.

d. La proteccién del medio ambiente.

54. Segun Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la

informacion publica y buen gobierno, la solicitud de acceso a la informacion
podra presentarse por cualquier medio que permita tener constancia de:

a. La identidad de las personas a las que afecte.

b. La informacion protegida.

C. Una direccibn de contacto, preferentemente postal, a efectos de
comunicaciones.

d. En su caso, la modalidad que se prefiera para acceder a la

informacion solicitada.

55. ¢Cuél es la velocidad de transferencia de un bus PCI Express x16?
a. 264 Mbps

b. 1 Gbps

C. 4 Gbps

d. 8 Gbps

56. El tipo de mantenimiento que se realiza para evitar fallos futuros es:
a. Correctivo
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AYUNTAMIENTO

b. Preventivo

C. Adaptativo

d. Evolutivo

57. Respecto a la memoria RAM con tecnologia ECC, ¢qué ventaja clave

ofrece sobre la memoria no protegida?

a. Mayor velocidad de escritura y lectura

b. Mayor capacidad fisica de almacenamiento

C. Detecta y corrige errores de bits para aumentar la fiabilidad

d. Reduce la necesidad de modulos adicionales en servidores

58. ¢ Qué requisito de hardware es de los mas estrictos que Windows 11

impone respecto a su predecesor?

a. No requiere arranque seguro

b. Requiere Trusted Platform Module (TPM) 2.0

C. Funciona en cualquier procesador x86 incluso antiguos

d. Soporta sistemas de 32 bits

59. ¢Donde se pueden gestionar los repositorios adicionales para

instalar software en Ubuntu Desktop?

a. En la aplicacion Terminal con el comando apt-get

b. En "Instalar y desinstalar programas" del Centro de Software

C. En Configuracion de Red

d. Directamente copiando los archivos .deb al sistema

60. ¢De los siguientes que comando se recomienda para actualizar

todos los paquetes instalados desde la terminal de Ubuntu Desktop?

a. sudo apt upgrade

b. sudo apt update

C. sudo apt-get install

d. sudo dpkg --configure -a

61. En la instalacion automatizada de Ubuntu Desktop 25.04, ¢qué

archivo es necesario para definir la configuracion y automatizar la instalacion?

preseed.cfg
autoinstall.yaml
configuration.json
Setup.ini

oo o
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AYUNTAMIENTO

62. :cCon que categoria minima de sistema de informacion se debe
aplicar el perfil de “USO OFICIAL” segun la guia CCN-STIC-599AB23?

a. Bésica

b. Media

C. Alta

d. Sistemas clasificados

63. ¢Cual es una medida recomendada para proteger la integridad y

autenticidad en un cliente Windows segun la guia?

a. Instalar doble sistema operativo

b. Usar contrasefias sencillas

C. Formatear discos con sistema de archivos que permita listas de
control de acceso (ACL)

d. Deshabilitar el firewall por defecto

64. ¢Cual es la principal caracteristica de AppLocker en el contexto de

seguridad sobre clientes de dominio?

a. Solo permite instalar aplicaciones desde la Tienda

b. Controla y restringe la ejecuciéon de archivos y aplicaciones por los
usuarios

C. Prohibe el acceso a la red local

d. Elimina privilegios de administrador

65. cPara qué tipo de sistemas esta recomendada la opcion de

mantenimiento LTSC en Windows 10?

a. Equipos domésticos

b. Equipos de laboratorio escolar

C. Equipos para desarrollo

d. Equipos de mision critica especializados

66. La funcién principal del Control de Cuentas de Usuario (UAC) en

Windows 10 es:

Permitir la instalacion automatica de software

Gestionar licencias de usuario

Proteger contra malware

Limitar las acciones administrativas para evitar cambios inadvertidos
sin permiso

o0 o
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AYUNTAMIENTO

67. SQué rol se recomienda asignar a mas de un usuario para evitar
bloqueos en la administracion global de Office 365?

a. Administrador de usuario

b. Administrador global

C. Administrador de compliance

d. Administrador de aplicaciones

68. La informacion confidencial se protege frente a comparticiones

accidentales con la funcionalidad de Office 365 siguiente

a. Exchange Online

b. Sensitivity labels

C. Power Bl

d. Directivas DLP (Data Loss Prevention)

69. S Qué rol de Windows Server debe instalarse para implementar una

Infraestructura de Clave Publica (PKI) en un entorno de Active Directory?

a. Servicios de Federacion de Active Directory (AD FS)

b. Servicios de certificados de Active Directory (AD CS)

C. Servicio de replicacion DFS

d. Servidor DHCP

70. La funcién principal del rol Master de Infraestructura en un dominio
Windows es:

a. Mantener la base de datos del esquema del bosque

b. Gestionar nombres de dominio en el bosque Active Directory

C. Actualizar referencias entre objetos de distintos dominios en el
mismo bosque, manteniendo las referencias cruzadas consistentes

d. Proporcionar DHCP a los clientes del dominio

71. cQué rol de infraestructura se utiliza para asignar de manera

automatica direcciones IP a los clientes del dominio?

a. Servidor DNS

b. Servicios de dominio de Active Directory

C. Servidor DHCP

d. Servicio WINS

72. ¢Cual es la caracteristica de Ubuntu Server que facilita la

administracion centralizada de multiples servidores?
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AYUNTAMIENTO

a. Carece de herramientas de administracion

b. Utiliza Landscape, una solucién para monitorizacién y gestion
remota

C. Solo permite administracion local

d. Requiere instalar software adicional no soportado oficialmente

73. Segun lo contemplando en la “Guia de aplicacion de la Norma

Técnica de Interoperabilidad de Expediente Electronico 22 edicion electronica”,
la Descripcion/Condiciones de wuso “Identificador normalizado de Ila
administracion responsable de la tramitacion del procedimiento”, se
corresponde con el Metadato minimo obligatorio de los expedientes
electréonicos denominado como:

a. Identificador.

b. Administracion.

C. Interesado.

d. Organo.

74. Segun lo contemplando en la “Guia de aplicacion de la Norma

Técnica de Interoperabilidad de Documento Electronico 22 edicion
electronica”, ¢cual de los siguientes Metadatos minimos obligatorios del
documento electrénico NO es del tipo “Cadena de caracteres”?

a. Identificador.

b. Origen.

C. Tipo de firma.

d. Valor CSV.

75. Segun lo contemplando en la “Guia de aplicacion de la Norma

Técnica de Interoperabilidad de Documento Electronico 22 edicion
electronica”, pueden definirse diferentes dimensiones y componentes
digitales, para la gestion, tratamiento y conservacion de un documento
electrénico, ¢cual de los siguientes NO lo destaca como componente y
dimensiones de alto nivel?

a. El contenido.

b. La identidad.

C. La firma electronica.

d. Los metadatos.

76. ¢Con que extension se guarda por defecto un documento de base de

datos en OpenOffice?
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AYUNTAMIENTO

a. .0dg

b. .odt

C. .odb

d. .ods

77. Segun lo contemplado en el articulo 107 de la Ley 7/1985, 2 de abril,

Reguladora de las Bases del Régimen Local, las Ordenanzas fiscales
reguladoras de los tributos locales, salvo que en las mismas se sefale otra
fecha, comenzaran a aplicarse:

a. En el momento de su aprobacion.

b. En el momento de su publicacion en el “Boletin Oficial” de la
provincia, o en su caso de la Comunidad Auténoma Provincial.

C. En el momento de su publicacion en el “Boletin Oficial” del Estado.

d. En el momento de su publicacion en el tablébn de Anuncios del

Ayuntamiento.

78. Segun lo contemplado en el articulo 12 de la Ley 7/1985, 2 de abril,
Reguladora de las Bases del Régimen Local, ;un municipio puede pertenecer a
mas de una sola provincia?

a. Si.

b. No.

C. Si, puede pertenecer a un maximo de dos provincias.

d. Si, puede pertenecer a un maximo de tres provincias.

79. Segun lo contemplado en el articulo 26 de la Ley 7/1985, 2 de abiril,

Reguladora de las Bases del Régimen Local, los municipios deberan prestar,
en todo caso, el servicio de tratamiento de residuos a partir de que limite de
poblacion:

a. Es un servicio que debe prestar en todos los municipios sin limite de
poblacion.

b. En los municipios de poblacién superior a los 1.000 habitantes.

C. En los municipios de poblacién superior a los 5.000 habitantes.

d. Ninguna de las anteriores es correcta.

80. ¢cCon que frecuencia se celebran sesiones ordinarias en el

Ayuntamiento de Zamora?

a. Minimo una vez a la semana.
b. Minimo una vez al mes.
C. Minimo una vez cada dos meses.
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AYUNTAMIENTO

d. Minimo una vez cada tres meses.

PREGUNTAS RESERVA

81. El Estatuto de Autonomia de Castilla y Leon se aprobo por:
a. La Ley Orgénica 4/1985, de 25 de febrero.

b. La Ley Orgénica 5/1983, de 25 de febrero.

c. La Ley Orgéanica 4/1983, de 25 de febrero.

d. La Ley Orgénica 5/1985, de 25 de febrero.

82. Segun el articulo 7 de la Constitucion Espafola, ¢;qué debe ser
democratico en los sindicatos de trabajadores y las asociaciones
empresariales?

a. Su funcionamiento y estructura interna.

b. Sus érganos asamblearios.

c. Su creacion.

d. Todas las anteriores son correctas.

83. Segun el apartado [MP.INFO.1.1] del ENS en lo relativo al tratamiento

de datos personales dentro de la organizacion:

a. Cuando el sistema trate datos personales, el responsable de
seguridad recogera los requisitos de protecciéon de datos que sean fijados por
el responsable o por el encargado del tratamiento, contando con el
asesoramiento del DPD.

b. La politica de seguridad recogera, directa o indirectamente, los criterios
que, en cada organizacion, determinaréan el nivel de seguridad requerido, dentro del
marco establecido en el articulo 40 del ENS.

C. Cuando el sistema trate datos personales, el responsable de seguridad
recogera los requisitos de proteccibn de datos que sean fijados por el del
tratamiento, contando con el asesoramiento del DPD.

d. Cuando el sistema trate datos personales, el responsable de la
informacion recogera los requisitos de proteccion de datos que sean fijados por el
responsable del tratamiento, contando con el asesoramiento del delegado de
proteccion de datos.

84. Segun Ley 19/2013, de 9 de diciembre, de transparencia, la
informacion sujeta a las obligaciones de transparencia:

Ayuntamiento de Zamora
Plza. Mayor, 1, Zamora. 49001 (Zamora). Tfno. 980548700. Fax:

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 21 de 26

x
©
a
X
a
el
Iyed
Q
o
o
E
z
[©]
L
]
o
g
8]
(2]
>
)
w
z
(2]
<
i=1
9
o
<
=
<
>
°
Q
(&)

-
1%
Q
(0]

L
c
o

=
5]

2
[}

e}
Q
@
©
o
o
€
©

N
1)
o

=

=
c

9
[53
@

&2

=
3]

>
1
L



AYUNTAMIENTO

a. Sera publicada exclusivamente en la pagina web.

b. Serd publicada de una manera clara, estructurada y entendible para los
interesados independientemente del formato utilizado.

C. Se estableceran los mecanismos adecuados para facilitar la

accesibilidad, la interoperabilidad, la calidad y la reutilizacién de la informacion
publicada, asi como su identificacion y localizacion.

d. Cuando se trate de entidades sin animo de lucro que persigan
exclusivamente fines de interés social o cultural y cuyo presupuesto sea superior a
50.000 euros, el cumplimiento de las obligaciones derivadas de esta Ley podra
realizarse utilizando los medios electronicos puestos a su disposicion por la
Administracion Publica de la que provenga la mayor parte de las ayudas o
subvenciones publicas percibidas.

85. Los funcionarios publicos tendran los siguientes permisos:

a. Por accidente o enfermedad graves, hospitalizacion o intervencion
quirurgica sin hospitalizacion que precise de reposo domiciliario del conyuge, pareja
de hecho o parientes hasta el primer grado por consanguinidad o afinidad, asi como
de cualquier otra persona distinta de las anteriores que conviva con el funcionario o
funcionaria en el mismo domicilio y que requiera el cuidado efectivo de aquella, tres
dias habiles.

b. Cuando se trate de fallecimiento del cényuge, pareja de hecho o
familiar dentro del primer grado de consanguinidad o afinidad, tres dias
habiles cuando el suceso se produzca en la misma localidad, y cinco dias
habiles, cuando sea en distinta localidad.

C. Cuando se trate de fallecimiento del conyuge, pareja de hecho o familiar
dentro del primer grado de consanguinidad o afinidad, dos dias habiles cuando el
suceso se produzca en la misma localidad, y cuatro dias hébiles, cuando sea en
distinta localidad.

d. Cuando se trate de fallecimiento del conyuge, pareja de hecho o familiar
dentro del primer grado de consanguinidad o afinidad, cuatro dias habiles, en todo
caso.

86. Segun la disposicion adicional tercera de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, en el caso de que la notificacion a un interesado resulte infructuosa
en aquellos procedimientos administrativos que cuenten con normativa
especifica ¢ Donde se realizara la practica de la notificacion?

a. Se hara, en todo caso, mediante un anuncio publicado en el Boletin
Oficial que se prevea en su normativa especifica.
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AYUNTAMIENTO

b. Se hara, facultativamente, mediante un anuncio publicado en el “Boletin
Oficial del Estado”, sin perjuicio de que previamente y con caracter preceptivo se
realice en la forma prevista por dicha normativa especifica.

C. Se hara, en todo caso, mediante un anuncio publicado en el “Boletin
Oficial del Estado”, sin perjuicio de que previamente y con caracter facultativo
pueda realizarse en la forma prevista por dicha normativa especifica.

d. Se hard, en todo caso, mediante un anuncio publicado en el “Boletin
Oficial del Estado”, sin perjuicio de que posteriormente y con caracter facultativo
pueda realizarse en la forma prevista por dicha normativa especifica.

87. En lo relativo a la guia CCN-STIC 812, sefiale la afirmacion incorrecta
con respecto al desarrollo seguro del software de aplicaciones web.

a. De forma general, se recomienda el uso del método GET de HTTP solo
para la consulta de informacion, y el método POST para el intercambio y envio de
informacion por parte de los clientes Web a la aplicacion Web.

b. La eliminacién de caracteres maliciosos para el filtrado de datos de
entrada es el mas restrictivo y recomendado, aunque no siempre puede ser
aplicado al desconocerse el conjunto total de caracteres validos.

C. la existencia de una unica libreria central simplifica el mantenimiento y las
actualizaciones de los mecanismos de filtrado en la totalidad de la aplicacion Web.
d. Debe limitarse el acceso a ficheros o recursos en URLs (es decir,

remotos) como si fueran ficheros o recursos locales.

88. Los destinatarios del contenido de la NTI de reutilizacion de recursos
de informacion, y por lo tanto de esta guia de aplicacion, son los siguientes:

a. Responsables de creacion, produccién, conservacion y uso de
documentos electronicos que contenga informacion susceptible de ser reutilizada.
b. Responsables de creaciéon, produccion, gestidon, conservacion y uso

de documentos electrénicos que contenga informacién susceptible de ser
reutilizada.

c. Responsables de creacion, produccién, conservacion y uso de
documentos electronicos que contenga cualquier tipo de informacion susceptible.
d. Responsables de creacion, produccion, gestién, conservacion y uso de

documentos electronicos que contenga cualquier tipo de informacion susceptible.

89. Respecto a los derechos a la proteccion frente a los riesgos
laborales, sefale la repuesta correcta:

Ayuntamiento de Zamora
Plza. Mayor, 1, Zamora. 49001 (Zamora). Tfno. 980548700. Fax:

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 23 de 26

Cad. Validacion: 4SNE3YSCQPCFGNTIRG33DKD3X

A

-
1%
Q
(0]

L
c
o

=1
5]

<
[}

e}
Q
@
©
o
o
£
©

N
1)
o

=

=
c

9
[53
@

&2

=
]

>
1
2k,




AYUNTAMIENTO

a. Los trabajadores tienen derecho a una proteccion eficaz en materia de
seguridad e higiene en el trabajo.

b. El citado derecho supone la existencia de un correlativo deber del
empresario de proteccion de los trabajadores frente a los riesgos laborales.

C. Este deber de proteccion constituye, no aplica en las Administraciones
publicas respecto del personal a su servicio.

d. Los derechos de informacion, y consulta en materia preventiva,

paralizacion de la actividad en caso de riesgo grave e inminente y vigilancia de su
estado de salud.

90. Segun el articulo 125 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas: ¢ Ante
qué organo se interpondra el recurso extraordinario de revision?

a. Ante el 6rgano administrativo que dicté el acto administrativo que
puso fin a la via administrativa, que también sera el competente para su
resolucion.

b. Ante el 6rgano superior jerarquico superior del érgano competente para
resolver, que también sera el competente para su resolucion.

C. Ante el érgano administrativo que dicto el acto firme en via administrativa,
gue también sera el competente para su resolucion.

d. Ante el 6rgano administrativo que los dictd, que también sera el
competente para su tramitacion.
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AYUNTAMIENTO

PLANTILLA PROVISIONAL DE RESPUESTAS

Pregunta | Respues | Pregunta | Respues | Pregunt | Respues
ne ta ne ta ane ta
1 d 32 C 63 C
2 C 33 C 64 b
3 C 34 a 65 d
4 C 35 d 66 d
5 a 36 b 67 b
6 C 37 d 68 d
7 a 38 d 69 b
8 d 39 a 70 C
9 C 40 d 71 C
10 b 41 b 72 b
11 a 42 d 73 d
12 C 43 C 74 b
13 d 44 d 75 b
14 a 45 d 76 C
15 C 46 C 77 b
16 C a7 d 78 b
17 d 48 C 79 C
18 C 49 C 80 b

PREGUN | RESERV
19 C 50 a TAS A
20 C 51 b 81 C
21 b 52 d 82 a
22 b 53 d 83 a
23 a 54 d 84 C
24 d 55 C 85 b
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